Ti1Ps VOOR CYBERKIDS:

Ga voorzichtig om met je gegevens.

Moet je echt antwoorden op alle
vragen die gesteld worden in een
website? Soms vraagt men je in een
formulier op een site veel informatie
(bv. je naam, e-mail, adres, telefoon,
msn...) over jezelf en zelfs anderen
(bv. ouders, vrienden). Vraag je af of

ze al die informatie wel nodig hebben.
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Gebruik verschillende
e-mailadressen.

Geef jouw belangrijkste e-mailadres
(dat je het meest gebruikt of waarvan
de boodschappen in jouw e-
mailprogramma terecht komen op je
computer of die van je ouders) enkel
aan personen die je vertrouwt.
Gebruik één of enkele gemakkelijk te

Reageer nooit op mail
die je niet leuk vindt.

Ontvang je mail die jou een prijs
belooft of reclame maakt voor
bepaalde producten en je hebt die
informatie zelf niet gevraagd of je
kent de afzender niet eens, negeer de
mail dan. Reageer er niet op!

vervangen (gratis) e-mailadressen als
‘wegwerpadres’ die je voor
wedstrijden en websites van bedrijven
kunt gebruiken.

Uitleg bij de tips
1. Ga voorzichtig om met jouw gegevens

Moet je echt antwoorden op alle vragen die gesteld worden in een website? Soms vraagt men in een formulier op een site veel
informatie (bv. je naam, e-mail, adres, telefoon, msn...) over jezelf en zelfs anderen (bv. ouders, vrienden). Vraag je af of ze al die
informatie wel nodig hebben. Bijvoorbeeld: je wilt je inschrijven op een elektronische nieuwsbrief? Dan hebben ze eigenlijk alleen je e-
mailadres nodig. Stellen ze nog andere vragen? Jij beslist of je die wil beantwoorden en wat je antwoordt.

Soms vertellen bedrijven jou wat ze van plan zijn met de informatie die jij hen geeft. Ze informeren je over het doel (bv. je een
nieuwsbrief sturen), wie die gegevens zal gebruiken en wat jouw rechten zijn. Wanneer je informatie over jezelf meedeelt (bv. je
naam, adres, e-mail) dan heb je het recht om die in te kijken (bv. je data opvragen) en fouten te verbeteren (bv. je e-mailadres is
veranderd en je wilt op dat nieuwe adres de nieuwsbrief ontvangen).

Als een bedrijf jou reclame per e-mail of SMS wil sturen, dan moeten ze je toestemming vragen. Voor andere informatie over hoe ze je
nog kunnen contacteren (bv. je postadres), heb je het recht om hen te zeggen dat je geen reclame wil ontvangen.

Als je op een website geen informatie vindt over jouw rechten (soms vind je een pagina door op “disclaimer”, “privacy”,
“gebruiksvoorwaarden”... te klikken), dan weet je eigenlijk niet wat ze met jouw informatie gaan doen en geven ze je niet de
mogelijkheid om jouw rechten uit te oefenen.

Dus, zuinig zijn met je gegevens en die van anderen. Vul niet te snel alle veldjes van een formulier in en geef niet zomaar jouw
contactgegevens door op de chat. Geef enkel die informatie waarvan jij denkt dat zij het nodig hebben om je via mail bijvoorbeeld te
contacteren, en dit alleen als jij wil dat ze jou mailen.

2. Gebruik verschillende e-mailadressen

Geef jouw belangrijkste e-mailadres (dat je het meest gebruikt of waarvan de boodschappen in jouw e-mailprogramma terecht komen
op je computer of die van je ouders) enkel aan personen die je vertrouwt. Gebruik één of enkele gemakkelijk te vervangen (gratis) e-
mailadressen als ‘wegwerpadres’ die je voor wedstrijden en websites van bedrijven kunt gebruiken. Als je er dan te veel reclame of
andere e-mails in je mailbox ontvangt die je niet leuk vindt, dan kun je die mailbox afsluiten.

3. Reageer nooit op mail die je niet leuk vindt

Ontvang je mail die jou een prijs belooft of reclame maakt voor bepaalde producten en je hebt die informatie zelf niet gevraagd of je
kent de afzender niet eens, negeer de mail dan. Reageer er niet op! Want, soms worden mails gestuurd (door spammers) naar e-
mailadressen om te controleren of er reactie op zal komen. Als je dan een (vlammende) mail terug stuurt, dan weet de afzender dat je
dat e-mailadres gebruikt en zal hij (en zijn collega spammers) nog meer reclame sturen.

Als je twijfelt of je ontvangt mails die je niet leuk vindt, spreek er dan over met je ouders, leerkracht(en) en vrienden.

* Figuurtjes uit het spelletje Spotm'nblog, dat kan gespeeld worden op http://www.saferinternet.be.
Op deze website en op http://www.e-privacy.be kunnen de tips gedownload worden.
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